Destination Based RTBH Ali Aydemir

Destination Based RTBH

Farkli ISP’lerin arkalarindaki PC'ler IP adresi 8.8.8.8 olan Server’a erisim saglamaktadir.

PCOl#ping 8.8.8.8

Type escape sedquence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/6/7 ms
PCO1#

PCO2#ping 8.8.8.8

Type escape sedquence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 6/6/6 ms
PCO2#

PC-03#ping 8.8.8.8

Type escape sedquence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 6/7/8 ms
PC-03#

VPCS> ping 8.8.8.8
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icmp seg=1 ttl=250 time=8.484 ms
icmp seg=2 ttl=250 time=4.614 ms
icmp seg=3 ttl=250 time=4.547 ms
icmp seg=4 ttl=250 time=4.520 ms
icmp seg=5 ttl=250 time=4.702 ms
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VPCS>

Olurda bir glin bu Server’a (8.8.8.8) birileri DDOS yaparsa diye AS500 ¢alisanlari AS100 den destek ister.
Ve aralarinda bir uzlasmaya varilir. Bu noktada iki farkh uzlasi vardir:

Birinde AS500 calisanlari AS100’e DDOS’un basladigini ve gerekli 6nlemin alinmasi gerektigini telefonda
soyleyecektir ve AS100 calisanlari hem DDOS 6ncesinde 6nlemlerini alacak hem de DDOS aninda gerekli
bltln isi yani tetiklemeyi yapacaktir.

Diger uzlasl yonteminde ise AS100 calisanlari aynen 6nceki senaryodaki gibi DDOS 6ncesi 6nlemlerini
alacak lakin DDOS aninda AS500 tetiklemeyi yapacak ve AS100 otomatik olarak DDOS kesimini otomatik
gerceklestirecektir.

Gelin 6nce AS100’tin DDOS oOncesi almasi gereken 6nlemleri gorelim. AS100 bitin ¢ikis router’larinda
192.0.2.0/24 blogunu Null0 ya statik olarak yénlendirir. XR01, XR02, XR03, XR04, XR05, XR06 ve RR'da bu
statik route girilir:
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router static
address-family ipv4 unicast

192.0.2.0/24 NulloO
!

AS100 de bilgiyi tasiyan Route-Reflector olan RR da esas sartli konfig yapilir:

]
route-policy RTBH
if tag is 666 then
set next-hop 192.0.2.1
set community (100:666)
set local-preference 1000
endif
if destination in (192.0.2.0/24) then
drop
endif
pass
end-policy
]
router bgp 100
address-family ipv4 unicast

redistribute static route-policy RTBH
!

Burada dikkat edilirse 6zel bir durum/kosul izlenmektedir. Sayet BGP’ye bir ifade TAG 666 ile gelirse (ki bu
uygulama, tetiklemenin AS100 tarafindan yapilacagi senaryo icin gegerlidir) bu prefix’in next-hop bilgisini
192.0.2.1 yapacaktir. (ki buip az 6nce null0 ya yonlendirilmisti.) Ayrica anons edilirken 100:666 community
degeri ile anons edilecek ve local-preference degeri 1000 yapilip baskin bir deger olmasi saglanacak. Ve
tabidir ki statik route’lari BGP ye sokarken de bu RPL’I kullanmaktayiz. Tim bunlar AS100’{n saldiri 6ncesi
hazirliklar idi.
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DDOS basladiginda, o kara glin yasandiginda, server agladiginda, AS500 calisanlari AS100 calisanlarini
arayacak ve aci haberi verecekler. Bunu 6grenen AS100 galisanlari hemen RR routerlarina gidecek ve soyle
bir statik route yazacaklar:

router static
address-family ipv4 unicast

8.8.8.8/32 NullO0 tag 666
!

Goriuldugu gibi RR 8.8.8.8/32'yi Null0’ya yonlendirmekte ve bunu yaparken de o6zel bir etiket
kullanmaktadir: Tag 666.

Artik AS100’Un butlin gikis routerlarina bu 6zel bilgi gitmekte ve hepsi 8.8.8.8’i 192.0.2.1’e yani dolayli
olarak Null0’a yonlendirmekteler.

RP/0/0/CPUO:XR02#sh bgp ipv4 unicast
Status codes: s suppressed, d damped, h history, * wvalid, > best

i - internal, r RIB-failure, S stale, N Nexthop-discard
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>i8.8.8.0/24 3.3.3.3 0 100 0 500 i
*>i8.8.8.8/32 192.0.2.1 0 1000 0 °
*>31172.16.1.0/24 4.4.4.4 0 100 0 200 i
*>i1172.16.2.0/24 5.5.5.5 0 100 0 300 i
*>i1172.16.3.0/24 6.6.6.6 0 100 0 400 i
*>1172.16.4.0/24 1.1.1.1 0 100 0 700 i
*>i1192.0.2.0/24 9.9.9.9 0 100 0

Processed 7 prefixes, 7 paths
RP/0/0/CPUO :XRO2#

RP/0/0/CPUO:XR02#sh route ipv4 unicast bgp

B 8.8.8.0/24 [200/0] via 3.3.3.3, 00:21:30

B 8.8.8.8/32 [200/0] via 192.0.2.1, 00:18:28
B 172.16.1.0/24 [200/0] via 4.4.4.4, 00:21:30
B 172.16.2.0/24 [200/0] via 5.5.5.5, 00:21:30
B 172.16.3.0/24 [200/0] via 6.6.6.6, 00:21:30
B 172.16.4.0/24 [200/0] via 1.1.1.1, 00:21:30

RP/0/0/CPUO : XRO2#
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Dunya artik 8.8.8.8’e erisememekte lakin 8.8.8.0/24’Uin geri kalan IP adreslerine erisebilmektedir.

PCO2#ping 8.8.8.8

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
Success rate is 0 percent (0/5)

PCO2#ping 8.8.8.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max =
4/4/5 ms

PCO2#

Bu noktada AS100 trafigi lizerine cekmeye devam etmektedir. Bunun dniline ge¢mek igin AS100 esas ¢ikis
bacagi olan ve biitlin interneti 6grenmekte oldugu AS700’e (bu noktada AS700’G yurt disi ¢ikisi ya da Tier
1 ISP gibi distnebiliriz) bu bilgiyi ulastirmasi ve 8.8.8.8/32 networkiine giden paketlerin kendisine
gelmemesini saglamalidir. Daha 6nceden AS100 calisanlari AS700 ile konusmus ve olasi bir DDOS
saldirisinda AS100 den giden BGP anonslarinin iginde herhangi bir prefix'in 100:666 community degerini
tasimasi halinde o prefix’e dogru olan trafigi kendilerine gondermemelerini talep etmislerdi. Zaten RR
bilgiyi gonderirken 100:666 community degerini gondermektedir. XR01 de tek yapilmasi gereken is, bu
community degerinin eBGP komsusu olan XR07 ye ulasmasini saglamak. XR01 de su komutlar girilir:

router bgp 100

!

neighbor 10.10.71.77
address-family ipv4 unicast

send-community-ebgp
!

Daha onceden hazirligini yapmis olan AS700 deki XRO7 router’t aldigi anonsta 100:666’y1 yakalar
yakalamaz asagidaki RPL'i isletecektir. XRO7 deki genel koruma konfigi asagidaki gibidir:
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]
route-policy RTBH
if community matches-any (100:666) then
set next-hop 192.0.2.1
set community (no-export) additive
set local-preference 1000
endif
pass
end-policy
]
router static
address-family ipv4 unicast
192.0.2.0/24 NulloO
]
router bgp 700
neighbor 10.10.71.1
address-family ipv4 unicast
route-policy RTBH in

XRO7 deki BGP anonslarina bakacak olursak:

RP/0/0/CPUO:XR07#show bgp ipv4 unicast 8.8.8.8/32
BGP routing table entry for 8.8.8.8/32

Versions:
Process bRIB/RIB SendTblVer
Speaker 27 27

Last Modified: Dec 13 22:26:50.223 for 00:00:40
Paths: (1 available, best #1, not advertised to EBGP peer)
Not advertised to any peer
Path #1: Received by speaker 0
Not advertised to any peer
100
192.0.2.1 from 10.10.71.1 (1.1.1.1)
Origin incomplete, localpref 1000, valid, external, best, group-best
Received Path ID 0, Local Path ID 0, version 27
Community: 100:666 no-export
Origin-AS validity: not-found
RP/0/0/CPUO :XRO7#

Community’i aldigini ve dolayli olarak 8.8.8.8/32 ye olan trafigi Null0’ya yonlendirdigini gormekteyiz.
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Atak kesilir kesilmez RR da girdigimiz statik route’u kaldirarak 8.8.8.8’i diinyada erisilebilir hale getiririz.

RP/0/0/CPUO:RR#conf t

RP/0/0/CPUO:RR(config) #router static
RP/0/0/CPUO:RR(config-static)# address-family ipv4 unicast
RP/0/0/CPUO:RR(config-static-afi)# no 8.8.8.8/32 Null0 tag 666
RP/0/0/CPUO:RR(config-static-afi) #commit

Ve artik erisim saglanmaktadir:

PCO2#ping 8.8.8.8

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/5 ms
PCO2#
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Hatirlarsaniz DDOS aninda black-hole tetiklemenin muisteri (AS500) tarafindan da yapilabilecegini
soylemistik. Simdi o senaryoyu inceleyelim:

Bu durum igin 6ncelikle AS100’de DDOS 6ncesi alinmasi gereken énlemleri gérelim:

AS100 den 100:666 community degerini alan XR03 bu community’i RR’a otomatik olarak yollayacaktir.
RR’da XR03’den 100:666 community degerini almasi halinde ilgili prefixin Null0’ya yonlendirilmesini su
sekilde saglayabilir:

]
route-policy RTBH-666
if community matches-any (100:666) then
set next-hop 192.0.2.1
set local-preference 1000
endif
pass
end-policy
]
router bgp 100
]
neighbor 3.3.3.3
address-family ipv4 unicast
route-policy RTBH-666 in

AS500’tn cikis router’t olan CE-01’de 8.8.8.8/32 prefix’i anons ederken ilave bir community degeri olarak
100:666’y1 ekleyecektir BGP anonsuna. Ve XR03’e bu ilave community’yi génderebilmesi igin BGP
komsulugunda buna izin vermesi gerekecektir.

!
ip bgp-community new-format
!
route-map RTBH permit 10
match tag 666
set community 100:666
]

route-map RTBH permit 20
!
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router bgp 500
redistribute static route-map RTBH

neighbor 10.10.13.3 send-community
]

Gun gelir devran doner 8.8.8.8 IP adresli server’imiza DDOS saldirisi baslar. Server yorgun, server sisik,
server agliyor. Hasmetli bir bandwidth ile yapilan saldiri AS500°U de yormakta. Ama AS500 calisanlari
hazirlikli. Hemen asagidaki konfig ile tetiklemeyi baslatiyorlar:

ip route 8.8.8.8 255.255.255.255 NullO
!

Ve diinyanin 8.8.8.8’e erisimi yine kesiliyor:

PCO2#ping 8.8.8.8
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Success rate is 0 percent (0/5)
PCO2#

Atak kesildikten sonra ise CE-01 su islemleri yaparak erisimi agar:

no ip route 8.8.8.8 255.255.255.255 NullO
!

Ve artik erisim saglanmaktadir:

PCO2#ping 8.8.8.8

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/5 ms
PCO2#



